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ВСТУП 

Програма навчальної дисципліни за вибором «Інформаційні війни в інтернет-просторі» 

складена відповідно до освітньо-професійної програми «Цифровий соціум» підготовки за 

другим (магістерським) рівнем вищої освіти  
спеціальності С5 Соціологія.  

1. Опис навчальної дисципліни 
1.1. Мета викладання навчальної дисципліни – поглибити знання у здобувачів 

вищої освіти про природу інформаційних війн, їхній вплив на сучасне суспільство та 
використання інформації для зміни суспільної свідомості та соціального ландшафту;  
сформувати у них здатність діагностувати стан інформаційної війни в інтернет-просторі, 
визначати її вплив на сталий розвиток людства, розпізнавати дезінформацію, пропаганду 
та інформаційні атаки, а також розробляти стратегії протидії глобальним інформаційним 
загрозам і вміння розробляти та застосовувати їх у професійній діяльності.  

1.2. Основні завдання вивчення дисципліни: дати уявлення про нові підходи до 
феномену інформаційної війни; види та особливості інформаційної війни в 
інтернет-просторі цифрового суспільства; спеціальні інформаційні операції в контексті 
війни і миру; ознайомити з базовими технологіями, прийомами та інструментами в 
інформаційних війнах; надати знання методів протидії негативним наслідкам 
інформаційних війн в інтернет-просторі. 

1.3. Кількість кредитів – 6. 
1.4. Загальна кількість годин – 180. 

1.5. Характеристика навчальної дисципліни 
За вибором 

Денна форма навчання Заочна форма навчання 
Рік підготовки 

2-й  
Семестр 

4-й  
Лекції 

16 год. 6 
Семінарські заняття 

32 год. 8 
Самостійна робота 

132 год., у т.ч. 20 год. – контрольна робота 166, у т.ч. 20 год. – контрольна робота 
 

1.6. Перелік компетентностей, що формує дана дисципліна  
Загальні компетентності (ЗК) 
ЗК 1. Здатність до абстрактного мислення, аналізу та синтезу. 
ЗК 3. Здатність спілкуватися з представниками інших професійних груп різного 

рівня (з експертами з інших галузей знань/видів економічної діяльності).  
ЗК 4. Здатність працювати в міжнародному контексті. 
ЗК 7. Здатність розробляти соціальні проєкти на різних рівнях з використанням 

методології дослідження сучасних комунікативних просторів у міждисциплінарному 
дискурсі. 

ЗК 8. Здатність застосовувати принципи та технології ефективної комунікації на 
різних рівнях і в різних формах з урахуванням вихідних умов та особливостей цифрового 
середовища спілкування. 

Фахові компетентності (СК) 



СК 2. Здатність виявляти, діагностувати та інтерпретувати соціальні проблеми 
українського суспільства та світової спільноти. 

СК 6. Здатність дотримуватися у своїй діяльності норм професійної етики соціолога 
та керуватися загальнолюдськими цінностями. 

СК 9. Здатність до пошуково-дослідної роботи в межах реалізації соціальних 
проєктів з використанням методології дослідження сучасних комунікативних просторів. 

СК 13. Здатність проводити інформаційно-аналітичну діяльність з використанням 
інформаційно-комунікативних технологій. 

 
1.7.  Перелік результатів навчання, що формує дана дисципліна  
ПРН 2. Здійснювати діагностику та інтерпретацію соціальних проблем українського 

суспільства та світової спільноти, причини їхнього виникнення та наслідки. 
ПРН 5. Здійснювати пошук, аналізувати та оцінювати необхідну інформацію в 

науковій літературі, банках даних та інших джерелах. 
 
1.8. Пререквізити: цифровий соціум: глобальні проблеми, соціологія Інтернету, 

практикум з веб-аналітики, соціокультурні ризики інтернет-комунікацій, методи цифрової 
соціології. 

2. Тематичний план навчальної дисципліни 
 

Розділ 1. Теоретичні основи соціологічного дослідження інформаційних війн 
Тема 1. Феномен інформаційної війни і концептуальні основи його вивчення 

Інформаційна війна як вища форма інформаційного протиборства. Еволюція концепцій 
інформаційних воєн в реаліях цифрового суспільства. Інформаційна війна як частина 
гібридної війни. Інформаційна війна засіб агресії. Принципи інформаційного 
протистояння. Інформаційна війна в арсеналі зброї масового знищення. Сутність, предмет 
та об’єкт інформаційних війн, засоби інформаційних війн. «Вікно Овертона» як основний 
метод інформаційних війн. Інформаційна боротьба: особливості та структурні елементи. 
Способи та форми ведення інформаційної боротьби. Базова схема інформаційної війни.  
Інформаційна війна як допоміжний механізм у веденні реальної війни, щоб посилити або 
замінити військові дії. Інформаційна війна як самостійна стратегія, яка може існувати без 
військових дій, але яка так само відбувається в прихованому змісті. Інформаційна війна в 
теорії керованого хаосу. Інформаційна війна і сталий розвиток суспільства.  

 
Тема 2. Моделі інформаційної війни 

Основні підходи до аналізу інформаційної війни: стратегічний підхід, когнітивний підхід, 
комунікаційний підхід, системний підхід. Війни інформаційної епохи. Основні моделі 
організації інформаційної війни. Модель масової демонстрації. Модель пропагандистської 
комунікації. Модель дезінформаційної кампанії. Модель кампанії нейтралізації 
(замовчування конфлікту; введення нової події; відповідь або спростування). Модель 
масової комунікації. Семіотична модель. Модель резонансного впливу. Інформаційна війна 
в мирний час. Інформаційна війна у воєнний час. Інформаційна операція при вирішенні 
миротворчих проблем. Інформаційна операція при вирішенні соціальних проблем. 
Інформаційна війна пропагандистського та суто інформаційного характеру. Інформаційна 
війна з використанням Інтернету. Характерні риси інформаційних війн цифрового 
суспільства. 

 
Тема 3. Види інформаційних війн 

Види інформаційної війни, запропоновані М. Лібіцькі: психологічна війна (Psychological 
Warfare); електронна війна (Electronic Warfare); хакерська війна (Hacker Warfare); 
кібервійна (Cyberwarfare); війна командування й управління (Command and Control (С2) 
Warfare); війна на основі розвідки (Intelligence-Based Warfare); економічна інформаційна 



війна (Economic Information Warfare). Психологічна війна: сутність, витоки, еволюція. 
Фактори вразливості інформаційних війн різних видів. Кібервійна. Мережева війна як 
інформаційно-комунікаційне протистояння у форматі оф-лайн та он-лайн мережевих 
структур. Ідеологічна диверсія як прагнення отримати переваги в реальному військовому, 
економічному або політичному протистояннях. Радіоелектронна боротьба через 
захоплення, підкорення чи пригнічення медійних ресурсів для кампанії дезінформації; 
блокування мережевих комунікацій; комп’ютерні диверсії на фондових біржах, скеровні на 
витік секретної інформації або на поширення дезінформації.  
Війна медійних вірусних атак: сутність, зміст, організація впливу в міждисциплінарному 
дискурсі.  

 
Тема 4. Базові соціальні технології, прийоми та інструменти в інформаційних 

війнах 
Сучасний інтернет-простір і он-лайн соціальні мережі: характерні риси, роль і значущість 
в інформаційній війні. Базові інструменти просування контенту в соціальних мережах. 
Засоби промоції контенту в соціальних мережах. Прийоми захисту від інформаційних атак 
в он-лайн мережах. Прийоми здійснення інформаційних атак в он-лайн мережах. Прийоми 
та засоби маскування і демаскування в інформаційних протистояннях. Технології Big Date, 
практику платного тролінгу, вірусмейкерства й інших інтернет-технологій, що 
використовують центри ведення інформаційних війн. Інтернет-реклама та її застосування 
в інформаційній війні. Медіа-віруси та принципи й технології їх використання в якості 
інформаційної зброї.  
Мобільні засоби зв'язку як інструмент інформаційної атаки: сутність, характеристики, 
умови на наслідки використання, способи протидії їх впливу на суспільну свідомість.  

 
Розділ 2. Інформаційні війни в інтернет-просторі: практичний аспект 

 
Тема 5. Спеціальні інформаційні операції в контексті війни і миру 

Інформація як зброя інформаційної війни. Сутність та сценарії проведення спеціальних 
інформаційних операцій. Сутність понять «інформаційне сегментування» та 
«інформаційний тиск». Інформаційний лобізм в інтернет-просторі. Етапи проведення 
спеціальних інформаційних операцій. Спеціальні інформаційні операції щодо інституцій, 
органів і осіб, які в системі влади та управління ухвалюють рішення. Сценарії 
інформаційного впливу на великі маси людей.  
Методи дослідження спеціальних інформаційних операцій. 

 
Тема 6. Інформаційна війна в медіа-просторі сучасного суспільства 

Інформаційна війна та її прояви в медіа-просторі. Інформаційна війна як комунікативна 
технологія впливу на масову свідомість та громадську думку. ЗМІ як інструмент 
інформаційного впливу на суспільство. Роль ЗМІ в сучасній інформаційній війні. 
Маніпуляція як ключовий інструмент інформаційної війни: роль ЗМІ та соціальних мереж.  
Інформаційні атаки в соціальних мережах. Основні методи й технології маніпулювання 
свідомістю в медійних комунікаціях.  

 
 

Тема 7. Інформаційні війни в контексті геополітики, міжнародних відносин і 
кібер-безпеки 

Інформаційна війна як інструмент міжнародної політики. Передумови, сутність та етапи 
«холодної війни». «Холодна війна»: еволюція та адаптація до сучасного цифрового 
суспільства. «Холодна війна» в боротьбі за домінування на світовій арені. Біполярне 
інформаційне протистояння. «Холодна війна» в інформаційно-психологічному контексті.  
Інформаційні війни в міжнародних відносинах: еволюція та адаптація до сучасності. 



Комп'ютерне протистояння у цифровому просторі. Міжнародні аспекти безпеки 
кіберпростору.  
Штучний інтелект в інтернет-просторі як зброя інформаційної війни. 

 
Тема 8. Методи запобігання й нейтралізації негативних наслідків інформаційних 

війн в інтернет-просторі 
Аналітичні інформаційно-комунікативні інструменти вивчення та діагностики 
інформаційної війни. Потенційні загрози, що випливають з інформаційних війн в 
інтернет-просторі. Кібервійна як феномен інформаційної війни в інтернет-просторі.: 
сутність, методи протидії. Роль експертного середовища в просуванні ідеї миру й протидії 
інформаційним війнам.  
Проблеми, що роблять особистість, групу (спільноту), країну вразливими в інформаційній 
війні в інтернет-просторі. Інформаційна гігієна традиційного і цифрового суспільства. 
Технології розвитку індивідуального критичного мислення й формування інформаційного 
імунітету особистості.  
Кібербезпека в міжнародному співробітництві і сталому розвитку в умовах глобальних 
гібридних загроз. Засоби протидії інформаційним загрозам в інтернет-просторі для 
зміцнення інформаційної безпеки України.  
 

3. Структура навчальної дисципліни 

Назви розділів і тем Кількість годин 

денна форма заочна форма 

усь
ого  

у тому числі усь
ого  

у тому числі 

л с с. р. л с с. р. 

1 2 3 4 5 6 7 8 9 

Розділ 1. Теоретичні основи дослідження інформаційних війн 
Тема 1. Феномен інформаційної війни і 
концептуальні основи її 
міждисциплінарного вивчення 

20 2 4 14 

34 2 

 

34 

Тема 2. Моделі інформаційної війни 20 2 4 14  
Тема 3. Види інформаційних війн 20 2 4 14 19 2 17 
Тема 4. Базові соціальні технології, 
прийоми та інструменти в 
інформаційних війнах 

20 2 4 14 19 2 
2 

17 

Разом за розділом 1 80 8 16 56 93 4 4 85 
Розділ 2. Інформаційні війни в інтернет-просторі: практичний аспект 

Тема 5. Спеціальні інформаційні 
операції в контексті війни і миру 

20 2 4 14 20   20 

Тема 6. Інформаційна війна в 
медіа-просторі сучасного суспільства 

20 2 4 14 22  2 20 

Тема 7. Інформаційні війни в контексті 
геополітики, міжнародних відносин і 
кібербезпеки 

20 2 4 14 17  
 

17 

Тема 8. Методи запобігання й 
нейтралізації негативних наслідків 
інформаційних війн в 
інтернет-просторі 

20 2 4 14 25  2 2 21 

Контрольна робота 20   20 20   20 



Разом за розділом 2 100 8 16 76 87 2 4 81 
Усього годин  180 16 32 132 180 6 8 166 

 
4. Теми семінарських занять 

 
Назви розділів і тем 

Кількість годин 
денна 
форма 

заочна 
форма 

1 2 3 
Розділ 1. Теоретичні основи соціологічного дослідження 

Тема 1. Феномен інформаційної війни і концептуальні основи його 
вивчення 4  

Тема 2. Моделі інформаційної війни 4  
Тема 3. Види інформаційних війн 4 2 
Тема 4. Базові соціальні технології, прийоми та інструменти в 
інформаційних війнах 4 2 

Разом за розділом 1 16 4 
Розділ 2. Інформаційні війни в інтернет-просторі: практичний аспект  

Тема 5. Спеціальні інформаційні операції в контексті війни і миру 4  
Тема 6. Інформаційна війна в медіа-просторі сучасного суспільства 4 2 
Тема 7. Інформаційні війни в контексті геополітики, міжнародних 
відносин і кібербезпеки 4  

Тема 8. Методи запобігання й нейтралізації негативних наслідків 
інформаційних війн в інтернет-просторі 4 2 

Разом за розділом 2 16 4 
Усього годин 32 8 

 

5. Завдання для самостійної роботи 
 

№ 
теми 

Види, зміст самостійної роботи Кількість 
годин 

денна заочна 
1 2 3 4 
1 Вид: позааудиторна 

Зміст: Поглиблене вивчення матеріалу лекції та 
рекомендованої літератури за темою «Феномен 
інформаційної війни і концептуальні основи його 
вивчення». Виконання завдання, підготовка до дискусії. 

14 17 

2 Вид: позааудиторна 
Зміст: Поглиблене вивчення матеріалу лекції та 
рекомендованої літератури за темою «Моделі 
інформаційної війни». Виконання завдання, підготовка 
до дискусії. 

14 17 

3 Вид: позааудиторна 
Зміст: Поглиблене вивчення матеріалу лекції і 
рекомендованої літератури за темою «Види 
інформаційних війн». Виконання завдання, підготовка 
до дискусії. 

14 17 

4 Вид: позааудиторна 14 17 



Зміст: Поглиблене вивчення матеріалу лекції і 
рекомендованої літератури за темою «Базові соціальні 
технології, прийоми та інструменти в інформаційних 
війнах». Виконання завдання, підготовка до дискусії.  

5 Вид: позааудиторна 
Зміст: Поглиблене вивчення матеріалу лекції та 
рекомендованої літератури за темою «Спеціальні 
інформаційні операції в контексті війни і миру». 
Виконання завдання, підготовка до дискусії. 

14 20 

6 Вид: позааудиторна 
Зміст: Поглиблене вивчення матеріалу лекції та 
рекомендованої літератури за темою «Інформаційна 
війна в медіа-просторі сучасного суспільства». 
Виконання завдання, підготовка до дискусії. 

14 20 

7 Вид: позааудиторна 
Зміст: Поглиблене вивчення матеріалу лекції та 
рекомендованої літератури за темою «Інформаційні 
війни в контексті геополітики міжнародних відносин і 
кібербезпеки». Виконання завдання, підготовка до 
дискусії. 

14 17 

8 Вид: позааудиторна 
Зміст: Поглиблене вивчення матеріалу лекції та 
рекомендованої літератури за темою «Методи 
запобігання й нейтралізації негативних наслідків 
інформаційних війн в інтернет-просторі». Виконання 
завдання, підготовка до дискусії. 

14 21 

 Вид: позааудиторна, в межах самостійної роботи 
Підготовка тексту контрольної роботи на тему 
«Інформаційна складова російсько-української війни в 
інтернет-просторі».  

20 20 

Разом  132 166 
 

6. Індивідуальне завдання не передбачено навчальним планом 
 

Контрольна робота 
Підготовка тексту контрольної роботи (аналітичної довідки) на тему «Інформаційна 

складова російсько-української війни в інтернет-просторі».  
У контрольній роботи представити виконання 4-х завдань:  
1) короткий огляд наукових підходів до вивчення інформаційної війни в 

інтернет-просторі в контексті геополітики, міжнародних відносин і кібербезпеки; 
2) опис ключових цифрових інструментів та технологій, які використовуються в 

інформаційній війні РФ проти України; 
3) оцінка ролі міжнародної співпраці та підтримки в зміцненні інформаційної 

стійкості України; 
4) розробка засобів протидії інформаційним загрозам в інтернет-просторі для 

зміцнення інформаційної безпеки України на макро-, мезо- і мікро- рівні (мінімум 3). 
 

7. Методи навчання 
Лекційні заняття. Методи: пояснювально-ілюстративний, репродуктивний, 

проблемне викладання, частково-пошуковий, дослідницький; наочні методи – ілюстрація, 
демонстрація (презентація лекцій).  



Семінарські заняття: есе, аналітичні завдання, групові проєкти та презентація їх 
результатів, колективне обговорення дискусійних питань; доповіді (реферати), тести. 

 
8. Методи контролю 

Студенти і студентки одержують бали за підготовленість і роботу на кожному 
семінарському занятті (кейси, аналітичні роботи, групові проєкти та презентація їх 
результатів, колективне обговорення; есе, поточний контроль знань у вигляді творчих 
робіт, практичних завдань). Пропуск заняття відпрацьовується у виді письмової роботи за 
темою заняття. Обов’язковим є виконання контрольної роботи та завдання (мінімум 
одного), що виносяться на семінарські заняття.  

За результатами вивчення дисципліни підсумкове накопичення балів – до 60 балів 
(поточний контроль, контрольна робота – аналітична довідка). Критично-розрахунковий 
мінімум для допуску до заліку – 30 балів (виконання контрольної роботи і завдань до 8 
тем). Здобувачі, які набрали сумарно меншу кількість балів, ніж розрахунковий мінімум 
(30 балів), вважаються такими, що не виконали навчальний план з дисципліни. 

Підсумковий контроль 
Підсумковий семестровий контроль здійснюється під час проведення заліку. 

Загальна кількість балів за успішне виконання залікових завдань – 40. Час проведення 
заліку – 80 хвилин. Час виконання роботи (35 тестів) – 40 хвилин і теоретичне питання – 
40 хвилин. У разі використання заборонених джерел здобувач залишає аудиторію та 
отримує оцінку 0 балів. 

Оцінювання заліку. Залікова робота містить 35 тестів і теоретичне питання, 
відбувається дистанційно на платформах Zoom, Moodle у курсі «Інформаційні війни в 
інтернет-просторі».  

9. Схема нарахування балів 
Поточний контроль, самостійна та контрольна робота 

Залікова 
робота Сума 

Розділ 1 Розділ 2 
Контроль

на 
робота 

Р
а
з
о
м 

Т1 Т2 Т3 Т4 Т5 Т5 Т6 Т7 Т8 

5 5 5 5 5 5 5 5 5 20  60 40 100 
 
Критично-розрахунковий мінімум для допуску до заліку – 30 балів (виконання 

контрольної роботи і завдань до 8 тем). 
Критерії оцінювання успішності здобувачів 

 
Критерії оцінювання поточного контролю  

Дуже високий рівень 
5 балів 
 

Відповідь характеризується повним, глибоким та змістовним 
знанням матеріалу з теми, вільним володінням поняттями, 
креативним підходом, наведено аргументи та приклади. 

Високий рівень 
4 бали 
 

Відповідь характеризується не повним знанням теоретичного 
матеріалу з теми, недостатнім володінням термінами та 
поняттями; відсутній креативний підхід, недостатня 
аргументація. 

Середній рівень 
3 бали 
 

Відповідь характеризується поверховим знанням як 
теоретичного, так практичного матеріалу; багато помилок у 
виконаному завданні. 

Низький рівень 
2 бали 

Слабкий рівень знання теоретичного матеріалу; змістовні 
помилки у відповіді на завдання, відсутність аргументів. 



Дуже низький рівень 
1 бал 

Дуже слабкий рівень знання теоретичного матеріалу; багато 
змістовних помилок у відповіді на завдання; відсутні 
аргументи і приклади. 

Незадовільний рівень 
0 балів 

Відповідь на завдання відсутня або не стосується питання.  

 
Максимальна кількість балів за виконання контрольної роботи – 20.  

Критерії оцінювання контрольної роботи  
 

№ 
з/п 

Критерії оцінювання Кількість 
балів 

1 2 3 
1 короткий огляд наукових підходів до вивчення інформаційної війни в 

контексті міжнародних відносин та її місця в сучасній політиці 
5 

2 опис ключових цифрових інструментів та технологій, які 
використовуються в інформаційній війні РФ проти України 

5 

3 оцінка ролі міжнародної співпраці та підтримки в зміцненні 
інформаційної стійкості України 

5 

4 розробка засобів протидії інформаційним загрозам для зміцнення 
інформаційної безпеки України на макро-, мезо- і мікро- рівні 
(мінімум 3). 

5 

 Разом 20 
 

Критерії оцінювання навчальних досягнень 
Умови використання здобувачами вищої освіти ШІ 

Модель «ШІ як асистент». Під час поточного контролю – підготовки до 
семінарських занять, виконання завдань до тем та інших письмових робіт – дозволяється 
використання ШІ для: пошуку та систематизації інформації, добору та первинного аналізу 
наукових джерел, пояснення складних понять, удосконалення структури тексту, перевірки 
граматики, стилю та оформлення, генерації ідей, плану роботи або прикладів. Фінальний 
текст роботи, висновки, аналіз, інтерпретація результатів та прийняті рішення повинні 
бути самостійно підготовлені здобувачем освіти. 

Декларування використання ШІ. У разі використання технологій штучного 
інтелекту здобувач освіти зобов'язаний зазначити: назву сервісу або моделі ШІ; дату 
використання; характер допомоги (генерація ідей, пошук інформації, аналіз даних, 
генерація коду, редагування тексту тощо). За вимогою викладача здобувач освіти повинен 
надати використані запити (prompts) або пояснити спосіб використання інструментів ШІ. 
Недеклароване використання технологій штучного інтелекту або подання згенерованого 
ШІ матеріалу як власного результату навчальної діяльності розглядається як порушення 
принципів академічної доброчесності відповідно до внутрішніх нормативних документів 
Університету. 

 
Рекомендації неформальної освіти, які можуть бути зараховані за курсом 
Prometheus. Інформаційні війни в інтернет-просторі. 
Орієнтовні теми:  
Безпека в інтернеті під час війни: практичний курс. 

https://prometheus.org.ua/prometheus-free/cybersecurity-during-war-practical/ 
Волонтерство під час війни. 

https://prometheus.org.ua/prometheus-free/war-time-volunteering/ 
Дезінформація: види, інструменти та способи захисту. 

https://prometheus.org.ua/prometheus-free/disinformation-types-tools-and-protection/ 



Інформаційна гігієна під час війни. 
https://prometheus.org.ua/prometheus-free/information-hygiene-during-war/ 

Інформаційна гігієна. Як розпізнати брехню в соцмережах, в інтернеті та на 
телебаченні. https://prometheus.org.ua/prometheus-free/infosecurity/ 

Інформаційні війни. https://prometheus.org.ua/prometheus-free/information-wars/ 
Медіаграмотність: як не піддаватися маніпуляціям? 

https://prometheus.org.ua/prometheus-free/resisting-media-manipulation/ 
Цифрова безпека на персональному рівні. 

https://prometheus.org.ua/prometheus-free/personal-digital-security/ 
Здобувач може обрати не більше 2-х курсів на платформі для неформальної освіти. 
Кількість балів, що буде зарахована здобувачеві після успішного проходження 

одного курсу та надання відповідного документа (сертифікат, свідоцтво, тощо) – 5. 
 

Шкала оцінювання 
 

Сума балів за всі види навчальної діяльності 
протягом семестру 

Оцінка для дворівневої 
шкали 

90-100  
зараховано 70-89 

50-69 
0-49 не зараховано 

 
10. Рекомендована література 

Основна література  
Закон України "Про основні засади забезпечення кібербезпеки України". 

Видавництво Паливода А.В., 2026. 20 с. 
Гамова І. В. Інформаційні війни : підручник. Київ : Держ. торг.-екон. ун-т, 2022. 

184 с. 
Енциклопедичний глосарій з інформаційної безпеки та гібридної війни / за заг. ред. 

А.М. Киридон. Київ : Енциклопедичне видавництво, 2024. 412 с. 
Кирилюк О. Л. Битва за мозок. Як вистояти й перемогти в інформаційній війні 

/ Кирилюк О.Л. Кропивницький : Імекс-ЛТД, 2024. 255 с. 
Когут Ю. Гібридні війни. Історія, політика, безпека. Видавництво Консалтингова 

компанія Сідкон, 2025. 304 с.  
Ланде Д. OSINT у кібербезпеці. Навчальний посібник. Видавництво Інжиніринг, 

2024. 522 с. 
Лісовський П.М., Лісовська Ю.П. Міжнародні зоряні війни: сучасні загрози та 

космічна безпека. Навчальний посібник. Київ : Ліра-К, 2026. 144 с.  
Мегель А., Яремчук М. Ворожі ІПСО. Як визначити та протистояти. Київ: Вид. дім 

«Скіф», 2023. 96 с.  
Присяжнюк М.М. Інформаційна безпека у контексті сучасних технологій 

інформаційно-психологічного протиборства. Навчальний посібник / Присяжнюк М.М., 
Петрик В.М., Гнатюк С.О. та ін. Видавництво ЦУЛ, 2025. 258 с. 

Російсько-українська війна. Енциклопедичний глосарій / Упорядники: А. Киридон 
А. Іваненко; за заг. ред. А. Киридон. Київ : Державна наукова установа «Енциклопедичне 
видавництво», 2025. Вип. 2. 272 с. 

Сталий розвиток : підручник / за ред. Л. Г. Мельника та Ю. М. Дерев’янка. Суми: 
Університетська книга, 2026. 332 с. 

Сто брехливих російських наративів про російсько-українську війну: Збірник 
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