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ВСТУП 
 

Програма навчальної дисципліни «Соціокультурні ризики інтернет-комунікацій» складена 
відповідно до освітньо-професійної програми підготовки другого (магістерського) рівня 
вищої освіти освітньої програми «Цифровий соціум» соціологічного факультету 
спеціальності С5 Соціологія.  
 
Інтернет-комунікації, окрім очевидних переваг, мають й соціокультурні ризики, що 
впливають на суспільні процеси та інститути. З одного боку, інтернет-комунікації 
впливають на різноманітні соціальні практики, розширюють можливості для 
маркетингової діяльності, реклами, зв’язків з громадськістю, брендингу, впливаючи на 
охоплення цільової аудиторії і досягнення рекламних та PR-цілей, надають нові 
можливості для позиціонування, просування та популяризації людей та ідей, відкривають 
простір для використання креативних технологій. З іншого боку, інтернет-комунікації 
створюють низку соціокультурних ризиків, які необхідно враховувати у діяльності. 
 

1. Опис навчальної дисципліни 

1.1. Метою викладання навчальної дисципліни є формування розуміння практичної 
складової соціокультурних ризиків інтернет-комунікацій в умовах цифрового соціуму для 
розуміння алгоритмів врахування та роботи з ними в маркетинговій, рекламній та 
PR-діяльності, (само)презентації та просування товарів і послуг, особистостей чи ідей. 
 
1.2. Основними завданнями вивчення дисципліни є: 
- досягнення розуміння студентами соціокультурних ризиків інтернет-комунікацій;  
- досягнення розуміння типології ризиків (маніпуляціїй «токсичності», порушення 
приватності, мови ворожнечі, психологічних ефектів і поляризації, радикалізації, 
координованої неавтентичної поведінки тощо). 
- ознайомлення з технологіями та методами визначення та аналізу соціокультурних 
ризиків в рекламній та PR-діяльності, в онлайн-комунікацій брендів і інституцій; 
- формування базових навичок планування превенції та реагування на соціокультурні 
ризикі в інтернет комунікації: політики, протоколи, інструменти моніторингу; 
- формування навичок інтеграції етичних стандартів (приватність, інклюзія, прозорість 
реклами) у PR/рекламу/маркетинг в цифрову епоху. 
 
 
1.3. Кількість кредитів - 4. 

 
1.4. Загальна кількість годин  - 120 д.в. 

 
 1.5. Характеристика навчальної дисципліни 

Обов’язкова / за вибором 
Денна форма навчання Заочна (дистанційна) форма навчання 

Рік підготовки 
1-й 1-й 

Семестр 
2-й 2-й 

Лекції 
16 год. 4 год. 

Практичні, семінарські заняття 
16 год. 4 год. 
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Лабораторні заняття 
  

Самостійна робота 
88 год. 112 год. 

Індивідуальні завдання  
 

 
1.6. Перелік компетентностей, що формує дана дисципліна  
 

Загальні компетентності: 
ЗК 3. Здатність спілкуватися з представниками інших професійних груп різного рівня (з 
експертами з інших галузей знань/видів економічної діяльності). 
ЗК 4. Здатність працювати в міжнародному контексті. 
ЗК 6. Здатність приймати обґрунтовані рішення. 
ЗК 7. Здатність розробляти соціальні проєкти на різних рівнях з використанням 
методології дослідження сучасних комунікативних просторів у міждисциплінарному 
дискурсі. 

Фахові компетентності: 
ФК 1. Здатність аналізувати соціальні явища і процеси. 
ФК 2. Здатність виявляти, діагностувати та інтерпретувати соціальні проблеми 
українського суспільства та світової спільноти. 
ФК 5. Здатність обговорювати результати соціологічних досліджень та проєктів 
українською та іноземною мовами. 
ФК 6. Здатність дотримуватися у своїй діяльності норм професійної етики соціолога та 
керуватися загальнолюдськими цінностями. 
ФК 9. Здатність до пошуково-дослідної роботи в межах реалізації соціальних проєктів з 
використанням методології дослідження сучасних комунікативних просторів. 
 
1.7. Перелік результатів навчання, що формує ця дисципліна 
 

Програмні результати навчання: 
ПРН 1. Аналізувати соціальні явища і процеси, використовуючи емпіричні дані та сучасні 
концепції і теорії соціології. 
ПРН 2. Здійснювати діагностику та інтерпретацію соціальних проблем українського 
суспільства та світової спільноти, причини їхнього виникнення та наслідки. 
ПРН 6. Вільно спілкуватись усно і письмово українською мовою та однією з іноземних 
мов при обговоренні професійних питань, досліджень та інновацій у сфері соціології та 
суміжних наук у тому числі в контексті співпраці з європейськими та євроатлантичними 
інституціями. 
ПРН 9. Планувати і виконувати наукові дослідження у сфері соціології, аналізувати 
результати, обґрунтовувати висновки. 
ПРН 10. Володіти навичками аналізу та прогнозування векторів розвитку цифрового 
простору та формування відповідних тенденцій на міжнародному й національному рівні та 
на рівні територіальних громад. 
ПРН 11. Планувати і виконувати соціологічні дослідження та брати участь у реалізації 
проєктів, що сприяють розвитку територіальних громад і спрямовані на удосконалення 
діяльності органів влади та управління різних рівнів, місцевого самоврядування. 
 
1.8. Пререквізити. Перелік дисциплін, що передують вивченню цієї дисципліни:  
«Соціологія масової комунікації», «Маніпулятивні технології в соціальних комунікаціях», 
«Соціологія інтернету» 
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2. Тематичний план навчальної дисципліни 
 

Тема 1. Вступ до курсу: ризики комунікацій цифрового соціуму. 
Понятійний апарат курсу. 
Інтернет-комунікації та соціальні медіа, які змінили світ. Соціокультурні та практичні 
наслідки виникнення та розвитку інтернет-комунікацій та соціальних медіа для 
суспільства, бізнесу, міжособистого спілкування та особистості. Феномен цифрового 
аутизму.  
Інтернет та соціальні медіа як простір реалізації мрій та загроз – від мрії про пряму, 
електронну демократію до цифрового абсентеїзму, від мрії про необмежаний та 
безперешкодний доступ до знань/інфмації до феномену втоми від інформації, та 
дезінформвції; від мрії про безпечний, комфортний, віртуальний простір до фунціонування 
інтернету як простору анонімного хейту, тролінгу, кібербулінгу тощо.  
Визначення впливовості в умовах цифрового соціуму – боротьба за увагу в умовах 
економіки уваги, медіаприсутність за будь-яких умов та війна лайків. 
Архітектура платформ – алгоритми ранжування, модерація, прозорість 
 
Тема 2. Приватність, публічність, нагляд і відстежування: можливості та загрози 
інтернет-комунікацій 
Публічність та приватність в епоху інтернет-комунікацій та соціальних медіа – можливості 
та загрози. Анонімність та приватність у соціальних медіа – різниця та визначення. Вплив 
анонімності на комунікації в інтернеті та соціальних медіа. 
Приватність і нагляд – трекінг, профілювання, dark patterns; кібербезпека користувача; 
персональні данні; цифровий слід. 
Приватність і дані: принципи законної обробки (GDPR у загальних рисах), прозорість 
збору даних, cookie-практики. 
Координована неавтентична поведінка в мережі. Боти та тролі в інтернет-комунікаціях: 
алгоритм визначення та класифікація.  
Протидія ботам та тролям у соціальних мережах, алгоритми ефективної поведінки.  
Хейт, флейм, тролінг: визначення та алгоритми ефективних дій.  
Кібербулінг: діагностика, реагування, протидія. 
 
Тема 3. Розбудова та загрози репутації в умовах цифрового соціуму 
Інструменти/технології управління репутацією в мережі, в умовах цифрового соціуму. 
Феномен цифрової візитівки. Сутність SERM (Search Engine Reputation Management 
(управління репутацією в пошукових системах)). Робота з відгуками (етично: відповіді, 
верифікація, заохочення реальних відгуків). Дотримуватися етики й політик платформ. 
Регуляторні рамки для платформ: огляд DSA (системні ризики, прозорість реклами), 
політики основних соцмереж; наслідки для PR. 
Негативні кіберкампанії проти людей та брендів: діагностика, реагування, протидія. Фейк 
та дезінформація: спільне та відмінне. Дипфейки та засоби боротьби з ними. 
 
Тема 4. Етика та етикет в інтернет-комунікаціях як нова норма. 
Особливості онлайн-етикету. Сучасні тенденції digital-етикету. Функції digital-етикету. 
Цифрова етика. Основні види та характеристики цифрової етики. Принципи використання 
цифрового етикету.  
Етика реклами та таргетингу: microtargeting, dark patterns, інклюзивність і 
недискримінація в креативах. 
Інфлюенсери та економіка уваги: ризики співпраці, фейкові аудиторії, 
disclosure/позначення реклами, репутаційні кейси 
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Тема 5. Маніпулятивні та негативні технології в інтернет-комунікаціях та соціальних 
медіа.  
Дезінформація, пропаганда, ІПсО – наративи, меметика, «вірусність»; кейси 
російсько-української війни. Вплив на громадську думку і репутацію. 
 
 
Тема 6. «Синтетичні медіа» та ШІ.  
Deepfakes, ботогенерація контенту, водяні знаки/детекція, етика використання ШІ. 
Координована неавтентична поведінка (CIB) – боти/тролі/ мережеві патерни; базові 
OSINT-процедури. 
Мова ворожнечі, харасмент і «токсичність» – соціокультурні наслідки, інструменти 
модерації. 
 
Тема 7. Хайп та резонансні технології як інструменти просування особистостей, ідей, 
бренду. 
Хайп як маніпулятивна технологія: визначення, ознаки, сценарії створення, застереження 
та наслідки використання.  
«Вірусний» контент в інтернет-комунікаціях та соціальних медіа: визначення та сценарії 
створення. 
Міжкультурні та чутливі теми: війна, гендер/етнічність, травматичний контент; етична 
рамка для кампаній. Соціальний вплив і відповідальність брендів. 
 
Тема 8. Медіаграмотність та інформаційна гігієна як можливості протидії 
соціокультурним ризикам в інтернет-комунікаціях.  
Сутність медіаграмотності та інформаційної гігієни у цифрову епоху. Можливості 
медіаграмотності, ключові принципи та функції. Критичне мислення як складова 
медіаграмотності.  
 

3. Структура навчальної дисципліни 
Назви розділів і тем Кількість годин 

денна форма заочна форма 
усь
ого  

у тому числі усього  у тому числі 
л п лаб. інд. с. 

р. 
л п л

а
б. 

і
н
д
. 

с. р. 

1 2 3 4 5 6 7 8 9 10 1
1 

1
2 

13 

Тема 1. Вступ до 
курсу: ризики 
комунікацій 
цифрового соціуму 

15 2 2   11 15 0.5 0.5   14 

Тема 2. 
Приватність, 
публічність, нагляд і 
відстежування: 
можливості та загрози 
інтернет-комунікацій 

15 2 2   11 15 0.5 0.5   14 

Тема 3. 
Розбудова та загрози 
репутації в умовах 

15 2 2   11 15 0.5 0.5   14 
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цифрового соціуму 
Тема 4.  
Етика та етикет в 
інтернет-комунікаціях 
як нова норма. 

15 2 2   11 15 0.5 0.5   14 

Тема 5. 
Маніпулятивні та 
негативні технології в 
інтернет-комунікаціях 
та соціальних медіа 

15 2 2   11 15 0.5 0.5   14 

Тема 6. 
«Синтетичні медіа» та 
ШІ. 

15 2 2   11 15 0.5 0.5   14 

Тема 7. 
Хайп та резонансні 
технології як 
інструменти 
просування 
особистостей, ідей, 
бренду 

15 2 2   11 15 0.5 0.5   14 

Тема 8. 
Медіаграмотність та 
інформаційна гігієна 
як можливості 
протидії 
соціокультурним 
ризикам в 
інтернет-комунікаціях 

15 2 2   11 15 0.5 0.5   14 

Усього годин  120 16 16   88 120 4 4   112 
 

4. Теми семінарських занять  
Назва теми Кількість 

Годин 
д.в. 

Кількість 
Годин 

з.в. 
Тема 1. Вступ до курсу: ризики комунікацій цифрового 
соціуму 

2 0.5 

Тема 2. Приватність, публічність, нагляд і відстежування: 
можливості та загрози інтернет-комунікацій 

2 0.5 

Тема 3. Розбудова та загрози репутації в умовах цифрового 
соціуму 

2 0.5 

Тема 4. Етика та етикет в інтернет-комунікаціях як нова 
норма. 

2 0.5 

Тема 5. Маніпулятивні та негативні технології в 
інтернет-комунікаціях та соціальних медіа 

2 0.5 

Тема 6. «Синтетичні медіа» та ШІ. 2 0.5 
Тема 7. Хайп та резонансні технології як інструменти 
просування особистостей, ідей, бренду 

2 0.5 

Тема 8. Медіаграмотність та інформаційна гігієна як 
можливості протидії соціокультурним ризикам в 
інтернет-комунікаціях 

2 0.5 

Разом 16 4 
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5. Завдання для самостійної роботи 
 

№ 
з/
п 

Види, зміст самостійної роботи Кількість 
годин 
д.в. 

Кількість годин 
з.в. 

1 Розробити матрицю ризиків 
інтернет-комунікацій в окремій сфері 
життєдіяльності.  

11 14 

2 Зробити SWOT-аналіз інтернет-комунікацій в 
освітньому середовищі.  

11 14 

3 Описати репутаційні ризики бренду, 
представленого в онлайн-середовищі.  

11 14 

4 Реферування одного на вибір із 
запропонованих джерел до курсу.  

11 14 

5 Приклади маніпулятивних технологій 
інтернет-комунікацій.  

11 14 

6 Описати ключові принципи digital-етикету. 11 14 
7 Написати есе на тему: «Які правила 

інформаційної гігієни використовую я?» 
11 14 

8 Приклади цифрової пропаганди.  11 14 
 Разом  88 112 

 
6. Індивідуальні завдання. 

- 
 

7. Методи навчання  
Під час викладання дисципліни використовуються: 

-​ вступні, оглядові, проблемні лекції в режимі відеоконференцій за допомогою 
сервісу Zoom; 

-​ інформаційний та методичний супровід за допомогою створеного для навчальної 
дисципліни класу на платформі Moodle та оперативного оповіщення та спілкування 
в спеціально створеному Telegram- чи WhatsApp каналі; 

-​ для підготовки до семінарських занять та самостійної роботи рекомендується до 
ознайомлення фахова література з рекомендованого переліку та посилання на 
інформаційні ресурси в iнтернеті, відеоматеріали та інше методичне забезпечення; 

-​ для підготовки до семінарських занять студентам надається індивідуальне чи 
групове завдання, переважно проблемного чи творчого змісту, для опрацювання та 
підготовки виступу з медіапрезентацією; 

-​ під час семінарських занять заплановані виступи з презентацією щодо заздалегідь 
визначених індивідуальних чи групових завдань, переважно проблемного чи 
творчого змісту, передбачені групові дискусії, виконання практичних завдань за 
змістом навчальної дисципліни. 

 
8. Методи контролю 

Семінарські заняття, контрольна робота, іспит (проєкт) 
 

Контроль знань з навчальної дисципліни визначає відповідність рівня отриманих 
студентами знань, вмінь та навичок вимогам нормативних документів з вищої освіти. 
Навчальним планом та програмою навчальної дисципліни передбачені різні види завдань. 



10 
 
За виконання різних видів завдань протягом семестру студенти набирають певну суму 
балів, яка дозволяє (або не дозволяє) скласти іспит. 

Поточний контроль – письмові та усні опитування на лекціях та семінарських 
заняттях за контрольними та програмними питаннями поточної та попередніх тем; 
оцінювання ступеню активності студентів та якості їхніх виступів та коментарів під час 
проведення лекцій в проблемному форматі, виконання практичних завдань та проектів на 
семінарських заняттях та в межах самостійної роботи за узгодженими завданнями. 
Самостійна практична робота передбачає виконання письмових робіт (аналітичних 
матеріалів, реферувань джерел з переліку літератури, практичних завдань тощо), що 
подаються на оцінювання.  

Підсумковий контроль – іспит у письмовому вигляді.  
 
 

9. Схема нарахування балів 
 

Поточний контроль та самостійна робота 

Контр
ольна 
робот

а 

Разом Іспит Сума 

Т1 Т2 Т3 Т4 Т5 Т6 Т7 Т8     
5 5 5 5 5 5 5 5 20 60 40 100 
 
 

Мінімальна сума балів для допуску до екзамену – 10 балів 
 

Критерії оцінювання навчальних досягнень 
 

Використання технологій штучного інтелекту 
Під час вивчення навчальної дисципліни «Соціокультурні ризики інтернет-комунікацій» 
використання технологій штучного інтелекту (ШІ) здійснюється відповідно до Політики 
використання технологій штучного інтелекту Харківського національного університету 
імені В. Н. Каразіна. 
У межах дисципліни застосовуються такі моделі використання ШІ: 
1. Модель «ШІ заборонено». 
Використання технологій штучного інтелекту не допускається під час виконання 
контрольних заходів, спрямованих на перевірку індивідуальних знань, аналітичних умінь і 
сформованості компетентностей здобувача освіти, зокрема під час усного опитування, 
контрольної роботи та екзамену, якщо інше окремо не визначено викладачем. 
2. Модель «ШІ як асистент». 
Під час підготовки до семінарських занять, виконання завдань для самостійної роботи, 
аналітичних оглядів, есе та інших письмових робіт дозволяється використання ШІ для 
пошуку і систематизації інформації, добору та первинного опрацювання наукових джерел, 
пояснення складних понять, генерації ідей та прикладів, формування попереднього плану 
роботи, удосконалення структури тексту, перевірки граматики і стилю. 
З огляду на тематику дисципліни ШІ також може використовуватися для попереднього 
аналізу прикладів інтернет-комунікацій, виявлення можливих маніпулятивних прийомів, 
ознак дезінформації, токсичної комунікації, репутаційних і приватнісних ризиків, а також 
для порівняння різних способів інтерпретації цифрового контенту. 
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Фінальний текст роботи, висновки, оцінка ризиків, аргументація, інтерпретація матеріалів 
і запропоновані рішення мають бути самостійно підготовлені здобувачем освіти. 
Інформація та висновки, отримані за допомогою ШІ, потребують обов’язкової перевірки за 
надійними джерелами. 
3. Модель «ШІ як інструмент». 
Для окремих практичних, проєктних або дослідницьких завдань використання технологій 
штучного інтелекту може бути складовою навчальної роботи. Зокрема, генеративні моделі 
ШІ можуть застосовуватися для аналізу цифрового контенту, порівняння відповідей і 
результатів роботи різних моделей, виявлення можливих маніпулятивних, 
дискримінаційних або дезінформаційних елементів у згенерованому контенті, 
моделювання комунікативних ситуацій, створення прикладів повідомлень, схем і 
візуалізацій, а також для експериментального дослідження можливостей і соціокультурних 
ризиків використання сучасних інструментів ШІ. 
Усі результати, отримані за допомогою ШІ, підлягають критичному аналізу, перевірці та 
доопрацюванню здобувачем освіти. Особлива увага приділяється можливим фактичним 
помилкам, упередженням, стереотипам, маніпулятивним формулюванням, порушенням 
приватності та іншим соціокультурним ризикам, пов’язаним із використанням 
генеративного ШІ. 
Декларування використання ШІ. 
У разі використання технологій штучного інтелекту під час виконання навчального 
завдання здобувач освіти зобов’язаний зазначити назву сервісу або моделі ШІ, дату 
використання та характер отриманої допомоги, наприклад: пошук і систематизація 
інформації, генерація ідей, аналіз цифрового контенту, формування структури роботи, 
редагування тексту, створення прикладів або візуалізацій. 
За вимогою викладача здобувач освіти повинен надати використані запити (prompts) або 
пояснити спосіб застосування інструментів ШІ. 
Недеклароване використання технологій штучного інтелекту або подання згенерованого 
ШІ матеріалу як власного результату навчальної діяльності розглядається як порушення 
принципів академічної доброчесності відповідно до внутрішніх нормативних документів 
Університету. 

 
 

Критерії оцінювання поточного контролю 
 

Високий рівень 
5 балів 
 

Відповідь студента характеризується повним, глибоким та 
змістовним знанням теоретичного та практичного 
матеріалу з теми, вільним володінням термінами та 
поняттями дисципліни, що вивчається. Він систематично 
активно бере участь в обговоренні кожної теми, що 
вивчається (як на лекційному, так і на семінарському 
заняттях), його відповіді характеризуються творчим 
креативним підходом. 

Середній рівень 
3 – 4 бали 
 

Відповідь студента характеризується повним і змістовним 
знанням теоретичного матеріалу з теми, вільним 
володінням термінами та поняттями. Але він недостатньо 
активно бере участь в ході обговорення практичного 
матеріалу,  допускає у висловлюваннях деякі несуттєві 
неточності, його відповіді не характеризуються творчим 
креативним підходом. 

Низький рівень 
1 – 2 бали 

Відповідь студента характеризується слабким і 
невпевненим знанням як теоретичного, так практичного 
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 матеріалу. Він допускає багато помилок у відповідях на 
конкретні питання та недостатньо бере участь в 
обговоренні матеріалу, що вивчається. 

Незадовільний рівень 
0 балів 
 

У студента дуже слабкий рівень знання теоретичного 
матеріалу; не приймає участі в обговоренні  теоретичного 
та практичного матеріалу, що вивчається; допускає 
змістовні помилки у відповідях на конкретні питання 
викладача. 

 

Критерії оцінювання контрольної роботи 
 

Відповідь повна, змістовна, з однією незначною помилкою. 15 – 20 балів 
Відповідь повна, але з двома - трьома незначними помилками. 10 – 14 балів 
Відповідь не досить повна та (або) із суттєвими помилками. 5 − 9 балів 
Відповідь не досить повна, містить суттєві змістовні та фактажні 
помилки. 

1 – 4  бали 

Відповідь майже відсутня та (або) не відповідає суті запитання. 0 балів 
 

Критерії оцінювання письмових робіт (есе, реферат, доповідь) 
 

Робота повністю відповідає зазначеному змісту, самостійна, 
оригінальна, структурована 

5 балів 

Робота повна, достатньо структурована, є деякі зауваження до змісту 3 − 4 балів 
Робота не досить повна, містить суттєві змістовні та фактажні 
помилки, несамостійна 

1 – 2  бали 

Робота виконано погано, недоброчесно, слабко відповідає обраній 
тематиці 

0 балів 

 
Критерії оцінювання іспиту 

 
Відповіді повні, змістовні, з однією незначною помилкою 35 – 40 балів 
Відповіді повні, але з двома - трьома незначними помилками 30 – 34 балів 
Відповіді не досить повні та (або) із суттєвими помилками 15 − 29 бали 
Відповіді не досить повні, містять суттєві змістовні та фактажні 
помилки 

1 – 14  бали 

Відповіді майже відсутні та (або) не відповідають суті запитання 0 балів 
 
 
 

Шкала оцінювання результатів навчання 
Сума балів за всі види навчальної 

діяльності 
 протягом семестру 

Оцінка 

для чотирирівневої шкали оцінювання 

 90 – 100 відмінно  

70 – 89 добре  

50 – 69 задовільно  
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  1– 49 незадовільно 
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Документальні та художні фільми за тематикою курсу 
 

1.​ «Хвіст крутить собакою» (Wag the Dog, США, 1997 режисер Баррі Левінсон, художній, 
комедія, драма, політична сатира, тривалість 97 хв.) 

2.​ «Соціальна дилема» (The Social Dilemma, США, 2020, реж. Джефф Орловскі, 
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